
255
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ABSTRACT
Internet provides the facility to find customers worldwide without limitation use e-commerce
market is effective. As a result the number of customers that rely on the Internet in the purchase
has increased dramatically. In the field of computer security, phishing is a criminal activity that is
trying to get sensitive information illegally. Sensitive information could include usernames,
passwords and credit card details. This study aims to select the features or attributes in order to
obtain the most influential attributes in detecting phishing websites. Selection feature using the
correlation-based feature selection. Some of the most important attributes will be selected using
the CFS and is applied to the binary logistic regression algorithms. Based on the research results
show that CFS is able to eliminate redundant attributes. The subset of attributes generated have
this level of accuracy is not much different from the full attributes. This level of accuracy before the
selection of attributes 93.99% and 93.20% after the selection attribute. Subsequent studies
applying other methods of feature selection and compared the results with the study.

Keywords: Binary Logistic Regression, Website Phising, Correlation-based Feature SelectionI. PENDAHULUANInternet memberikan fasilitasuntuk mencapai pelanggan di seluruhdunia tanpa batasan pasar menggunakane-commerce yang efektif. Sebagaidampaknya jumlah pelanggan yangbergantung pada Internet dalampembelian mengalami peningkatansecara dramatis. Ratusan juta dolarditransfer melalui Internet setiapharinya. Peningkatan ini membuatpenipu tergoda untuk melancarkanoperasi penipuan melalui Internet.Menurut Aaron dan Manning dalamMohammad, McCluskey, & Thabtah(2013) Phishing adalah bentuk ancamanweb yang didefinisikan sebagai senimeniru website suatu perusahaanotentik bertujuan untuk memperolehinformasi pribadi.Pada bidang keamanan computer,phising adalah aktivitas criminal yangberusaha untuk mendapatkan informasisensitive secara tidak sah. Informasisensitive tersebut bisa berupa username,password, dan detil kartu kredit. Phisingdilakukan dengan menyamar menjadientitas yang bisa dipercaya dalamkomunikasi electronic (Dhanalakshmi,Prabhu, & Chellapan, 2011). Websitephising secara luas melancarkanserangan social engineering untukmenipu orang pada informasi pribadi

termauk nomor kartu kredit, informasiakun bank, nomor pin dan identitaspribadi untuk digunakan untukmenyerang mereka.Berbagai penelitian telah dilakukandalam mendeteksi website phising.Diantaranya Predicting PhishingWebsites using Neural Network trainedwith Back-Propagation (Mohammad,McCluskey, & Thabtah, 2013)menunjukkan bahwa neural networkmerupakan teknik yang baik dalammendeteksi website phising. Hasilterbaik dicapai saat hidden layer 2 danlearning rate 0,7 dengan MSE sebesar0,022. Penelitian lain yang berjudulIntelligent Rule based Phishing WebsitesClassification (Mohammad, McCluskey, &Thabtah, Intelligent Rule based PhishingWebsites Classification, 2014)menunjukkan bahwa tingkat akurasialgoritma C4.5 dalam mendeteksiwebsite phising mengungguli algoritmaRIPPER, PRISM dan CBA. Namundemikian setelah dilakukan pemilihanatribut CBA memiliki tingkat error yangpaling rendah yaitu 4,75%. Penelitianlain yang berjudul Phishing WebsitesDetection based on PhishingCharacteristics in the Webpage SourceCode (Alkhozae & Batarfi, 2011)menunjukkan bahwa website phisingdapat ditentikan tingkat keamananya
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dengan mengekstrak karakteristikphising melalui standard W3C. Hasilnyawebsite phising memiliki tingkatkemanan yang rendah dibandingkandengan website legitimate.Penelitian ini bertujuan untukmenyeleksi feature atau atribut sehinggadiperoleh atribut yang palingberpengaruh dalm mendeteksi websitephising. Pemilihan feature menggunakanmetode Correlation-based featureselection (Hall, 1999). Beberapa atributterpenting akan dipilih menggunakanmetode CFS dan diterapkan ke dalamalgoritma binary logistic regression.Manfaat dari penelitian ini adalahuntuk meminimalkan waktu komputasiyang dibutuhkan dalam mendeteksiwebsite phising. Waktu komputasi yangsemakin kecil akan mengurangi jumlahsumber daya computer yang digunakan.Sehingga konsumsi energi listrik akanterkurangi.II. METODE PENELITIANPelaksanaan penelitian inidilakukan dengan kegiatan sebagaiberikut.a. Studi LiteraturMempelajari definisi/istilah padaweb phising, mempelajari literaturtentang identifikasi web phising.b. Persiapan dataPada penelitian ini menggunakandataset web phising yangdidownload dari UCI MachineLearning Repository.c. Seleksi atributDari dataset yang ada dilakukanseleksi atribut menggunakan metodecorrelation based feature selection.d. EvaluasiPada tahap ini, dataset yang sudahdireduksi atributnya diterapkanpada algoritma binary logisticregression. Dataset dibagi menjadidua data training dan data testing.Pembagian dataset ini menggunakan10 X-Validation. Selanjutnya dihitungnilai akurasi berdasarkan padaeksperimen yang dilakukan.

III. HASIL DAN PEMBAHASANHasil yang dicapai sesuai denganmetode yang telah dijelaskan, adalahsebagai berikut.
1. Studi LiteraturPhising adalah sebuah tindakankriminal untuk mencuri informasipribadi orang lain menggunakan entitaselectronic, salah satunya adalah website.Sebuah website dikategorikan menjadiwebsite phising apabila memenuhikarakteristik phising. Karakteristikphising tersebut digolongkan menjadiempat golongan utama yaitu, AddressBar based Feature, Abnormal basedFeature, HTML and JavaScript basedFeature dan Domain based Feature(Mohammad, McCluskey, & Thabtah, AnAssessment of Features Related toPhishing Websites using an AutomatedTechnique, 2012).Pada Address Bar based Featureterdapat 12 feature, yang akan dijelaskansebagai berikut:a. Using the IP AddressJika sebuah IP address digunakansebagai alternative nama domaian didalam URL, seperti“http://125.98.3.123/fake.html”, halini mengindikasikan seseorangberusaha untuk mencuri informasipribadinya.
Rule:IF{(If The Domain Part has an IP Address →	Phishing@Otherwise→	Legitimate)b. Long URL to Hide the SuspiciousPart

Rule:
IF ℎ < 54 → = Legitimateℎ ≥ 54 ≤ 75 →=ℎ → = Phishingc. Using URL Shorthening Services“Tiny URL”

Rule:IF TinyURL → PhishingOtherwise → Legitimate
d. URL’s having “@” SymbolRule: IF Url Having @ Symbol → PhishingOtherwise → Legitimate
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e. Redirecting Using “//”Rule: IFThePosition of the Last Occurrence of "//"	in the URL > 7→ PhishingOtherwise → Legitimate
f. Adding Prefix or SuffixSeparated by (-) to the domainRule: IFDomain Name Part Includes (−) Symbol → PhishingOtherwise → Legitimate
g. Sub Domain dan Multi Sub DomainRule: IFDots In Domain Part = 1 → LegitimateDots In Domain Part = 2 → SuspiciousOtherwise → Phishing
h. HTTPSRule:IFUse https and Issuer Is Trusted ≥1 Years → LegitimateUsing https and Issuer Is Not Trusted → SuspiciousOtherwise → Phishingi. Domain Registration LengthRule:IF Domains Expires on ≤ 1 years → PhishingOtherwise → Legitimate
j. FaviconRule:IFFavicon Loaded From External Domain → PhishingOtherwise → Legitimate
k. Using Non-Standard PortRule:IFPort	#	is	of	the	Preffered Status → PhishingOtherwise → Legitimate
l. The Existence of “HTTPS” Token inthe Domain Part of the URLRule:IFUsing	HTTP Token in Domain Part of The URL →PhishingOtherwise → LegitimatePada Abnormal based Fetaureterdapat enam feature, yaitu:a. Request URLRule: IF% of Request URL < 22% →%of Request URL ≥ 22% and 61% → SuspiciousOtherwise → feature = Phishing

b. URL of Anchor
Rule:IF % of URL Of Anchor < 31% →% of URL Of Anchor ≥ 31% And ≤ 67% → SuspiciousOtherwise → Phishing
c. Links in <Meta>, <Script> and <Link>tagsRule: IF{(% of Links in"<Meta>","<Script>" and"<"Link>\""<17% →	LegitimateIF(% of Links in <Meta>","<Script>"and "<"Link>\"" ≥17%	 And≤81%	 →	Suspicious )Otherwise→	Phishing)┤d. Server Form Handler (SFH)Rule:IFSFH is "about:	blank" Or Is Empty → PhishingSFH Refers	To	A Different Domain → SuspiciousOtherwise → Legitimate
e. Submitting Information to EmailRule: IF{(Using ""mail()\" or\"mailto:\" Function to Submit UserInformation" →	 Phishing@Otherwise		→	Legitimate)┤f. Abnormal URLRule: IFThe Host Name Is Not Included In URL→ PhishingOtherwise → Legitimate

Pada HTML and JavaScript basedFeature terdapat lima feature, yaitu:a. Website ForwardingRule: IF
⎩⎪⎨
⎪⎧ ofRedirect Page ≤ 1→ Legitimate of Redirect Page ≥ 2< 4 →Otherwise → Phishingb. Status Bar CuztomizationRule:IFonMouseOver Changes Status Bar → PhishingIt Does′t Change Status Bar → Legitimate

c. Dissabling Right ClickRule:IF Right Click Disabled → PhishingOtherwise → Legitimate
d. Using Pop-up WindowRule: IFPopoupWindow Contains Text Fields → PhishingOtherwise → Legitimatee. IFrame Redirection
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Rule: IF Using iframe → PhishingOtherwise → Legitimate
Pada Domain based Featureterdapat tujuh feature, yaitu;a. Age of DomainRule: IFAge Of Domain ≥ 6 months → LegitimateOtherwise → Phishing

b. DNS RecordRule:IF no DNS Record For The Domain → PhishingOtherwise → Legitimate
c. Website TrafficRule:
IF Website Rank < 100,000 →Website Rank > 100,000 →Otherwise → Phishd. Page RankRule: IF PageRank < 0.2 → ℎ ℎOtherwise → Legitimatee. Google Index

Rule:IF Webpage Indexed by Google → LegitimateOtherwise → Phishing
f. Number of Links Pointing to PageRule: IF{(Of Link Pointing to The Webpage=0→	PhishingOf Link Pointing to The Webpage>0and≤2→SuspiciousOtherwise →	Legitimate)g. Statistical-Reports based FeatureRule: IF{(Host Belongs to TopPhishing IPs or Top Phishing Domains→	PhishingOtherwise →	Legitimate)
2. Binary Logistic RegressionModel regresi logistik binerdigunakan untuk melihat apakahvariabel tak bebas yang berskaladikotomi (Y = 0 dan Y = 1)dipengaruhi oleh variabel bebas baikyang kategorik maupun numerik.Bentuk umum model peluang regresilogistik dengan k variabeldiformulasikan sebagai berikut :

Fungsi tersebut merupakan fungsilinier sehingga perlu dilakukantransformasi ke dalam bentuk logit agardapat dilihat hubungan antar variabelrespon dengan penjelas. Dengan
melakukan transformasi logit dari phy(x) , didapat persamaan yang lebihsederhana yang merupakan fungsi linierdata parameter-parameternya, yaitu:

Apabila terdapat sebanyak ppeubah bebas dan peubah ke-jmerupakan merupakan peubahkategorik, maka akan terdapat peubahboneka sebanyak k-1, dengan dummy
variabel kj dinamakan Dju dengankoefisien Bju, u = 1,2,….., kj-1. Sehinggamodel transformasi logit dapatdituliskan seperti persamaan berikutini:

3. Correlation-based Feature SelectionBanyak faktor yang menentukankesuksesan machine learning pada suatu tugas tertentu. Faktor yangpaling menentukan adalah kualitas danrepresentasi dari data example. Secara
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teori, memiliki lebih banyak atributatau feature seharusnya menghasilkankekuatan yang membedakan. Akantetapi, pengalaman praktis denganmachine learning tidak semua kasusmenunjukkan demikian. Banyakalgoritma  learning dapat dipandangsebagai penciptaan estimasiprobabilitas label kelas yang diberikanseperangkat feature. Data ini kompleksdan mempunyai distribusi dimensiyang  tinggi. Sayangnya, algoritmainduksi hanya bisa diterapkan padadata yang terbatas. Hal ini membuatestimasi banyak parameter probabilitasmenjadi sukit dilakukan(Hall, 1999).Feature selection atau seleksi atributadalah proses mengidentifikasi danmenghapus   informasi yang tidakrelevan dan redundan sebanyakmungkin(Hall,1999).Pengurangan dimensi data inimemungkinkan algoritma machine learninguntuk bekerja lebih cepat dan lebih efektif.Pada beberapa kasus akurasi klasifikasidapat ditingkatkan; lainya hasilnya lebihsederhana dan mudah dipelajari dandiintrepretasikan.Algoritma feature selectionmenampilkan pencarian melaluiseperangkat subset feature dan sebagaikonsekuensinya, harus mengarah padaempat kriteria dasar pencarian (Langley,1994):
1. Starting Point atau titik awal. Pemilihantitik awal untuk pencarian seperangkatsubset akan mempengaruhi arahpencarian. Salah satu pilihan denganmemulai nol feature dan secaraberurutan menambahkan atribut.Pada kasus ini, pencarian dikatakanbergerak maju di dalam ruangpencarian. Sebaliknya, pencariandimulai dengan semua featurekemudian   secara berurutanmengurangi feature sampai nol, inidikatakan pencarian bergerak mundur.Alternatif lain dengan mencari dari titiktengah kemudian bergerak keluar.
2. Search Organization. Pencarian subsetyang mendalam menjadi penghalangpencarian semua atribut. Misal terdapatN atribut maka ada 2N kemungkinansubset. Strategi heuristik lebih mungkindari   pada   pencarian  yang   mendalamdan   dapat memberikan   hasil   yangbagus,   walaupun   tidak menjamin

menemukan subset yang optimal.
3. Evaluation strategy. Bagaimanaseperangkat feature dievaluasi adalahfaktor yang paling membedakandiantara algoritma seleksi atribut untukmachine learning. Salah satu paradigmadisebut filter, yang beroperasi secaraindependen dari algoritma machinelearning  apapun.  Pada  metode  filterini feature yang tidak diinginkandikeluarkan dari data sebelumdilakukan  pembelajaran.  Pendekatanlain adalah sebuah algoritma induksitertentu diterapkan untuk memilihatribut, metode ini disebut wrapper.
4. Stoping  criterion.  Sebuah  pemilihatribut harus memutuskan kapan untukmenghentikan pencarian padasepernagkat feature. Tergatung daristrategi evaluasi yang digunakan,pemilih atribut bisa menghentikan ataumenambahkan atribut ketika tidak adalagi atribut alternatif yangmeningkatkan merit subset feature saatini.Correlation-based feature selectionyang selanjutnya disebut seleksi atributberbasis korelasi atau  CFS adalah sebuahalgoritma filter  sederhana yang merankingsubset berdasarkan fungsi evaluasiheuristik berbasis korelasi (Hall, 1999).Berdasarkan hipotesis bahwa subset atributyang bagus berisi atribut  yang  mempunyaikorelasi  tinggi  terhadap kelas dan tidaksaling berkorlasi satu sama lain. Korelasiyang tinggi satu sama lain atributmenandakan atribut tersebut redundan.Atribut yang berkorelasi rendah terhadapkelas adalah atribut yag tidak   relevan.Atribut   yang   tidak   relavan   danredundan  harus  dihapus.  Rumus  untukpencarian subset atribut  berdasarkankorelasi  adalah  (Hall, 1999)

4. Hasil dan PembahasanTABEL IHASIL PENGUJIAN PADA ALGORITMA LOGISTICREGRESSIONSebelumSeleksiAtribut SesudahSeleksiAtributCorrectlyClassifiedInstances (%) 93,99 93,20
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IncorrectlyClassifiedInstances (%) 6,01 6,80
Kappa statistic 0,88 0,86Mean absoluteerror 0,09 0,1Root meansquared error 0,21 0,22Relative absoluteerror (%) 17,50 19,34Root relativesquared error (%) 42,38 44,36Total Number ofInstances 11055.00 11055.00

TABEL 2. ATRIBUT SETELAH FEATURE REDUCTIONPrefix_Sufixhaving_Sub_DomainSSLfinal_StateRequest_URLURL_of_AnchorLinks_in_tagsSFHweb_trafficGoogle_IndexResultBerdasarkan hasil eksperimenmenunjukkan bahwa setelah dilakukanseleksi atribut menggunakan metodecorrelation-based feature selection, terjadipenurunan jumlah true positif dan truenegatif. Selain itu juga terjadi peningkatanfalse positif dan false negatif. Kedua hal iniyang mempengaruhi penurunan tingkatakurasi.Jumlah atribut sebelum dilakukanseleksi atribut adalah 31, setelah dilakukanseleksi atribut jumlah atribut jauhberkurang menjadi 9 atribut. Walaupunterjadi penurunan jumlah atribut yangcukup signifikan namun berdasarkan hasileksperimen menunjukkan bahwa tingkatakurasi tidak jauh berbeda, hanya selisih0,8%. Hal ini menunjukkan bahwa seleksiatribut menggunakan metode correlation-based feature selection mampumenghilangkan atribut yang tidak relevanserta redundan.IV. KESIMPULAN DAN SARANBerdasarkan uraian pada pada bagian-bagian sebelumnya dapat disimpulkanbahwa CFS mampu menghilangkan atribut

redundan. Subset atribut yang dihasilkanmempunyai tingkat akurasi yang tidak jauhberbeda dengan atribut lengkap. Tingkatakurasi sebelum seleksi atribut 93,99% danakurasi setelah seleksi atribut 93,20%.Penelitian selanjutnya menerapkanmetode feature selection lainya dandibandingkan hasilnya dengan penelitianini. V. DAFTAR PUSTAKA[1]  Alkhozae, M., & Batarfi, O. (2011). PhishingWebsites Detection based on PhishingCharacteristics in the Webpage SourceCode . International Journal of Information
and Communication Technology Research ,283-291.[2]  Dhanalakshmi, R., Prabhu, C., & Chellapan, C.(2011). Detection Of Phishing WebsitesAnd Secure Transactions. International
Journal Communication & Network Security
(IJCNS), 15-21.[3]  Hall, M. (1999). Correlation-based Feature
Selection for Machine Learning. Hamilton:Thesis University of Waikato.[4] Langley, P. (1994). Selection of RelevantFeature in Machine Learning. AAAI
Symposium on Relevance . Los Angeles:AAAI.[5]  Mohammad, R., McCluskey, T., & Thabtah, F.A. (2012). An Assessment of FeaturesRelated to Phishing Websites using anAutomated Technique. International
Conferece For Internet Technology And
Secured Transactions. (ss. 492-497).London: ICITST 2012[6]  Mohammad, R., McCluskey, T., & Thabtah, F.A. (2013). Predicting Phishing Websitesusing Neural Network trained with Back-Propagation. Proceedings of the 2013 World
Congress in Computer Science, Computer
Engineering, and Applied Computing.
WORLDCOMP 2013 (ss. 682-686). LasVegas: World Congress in ComputerScience, Computer Engineering, andApplied Computing.[7]  Mohammad, R., McCluskey, T., & Thabtah, F.A. (2014). Intelligent Rule based PhishingWebsites Classification. IET Information
Security, 153-160.


